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《汽车数据出境活动安全评估方法》
团体标准编制说明
1、 工作简况
1. 任务来源
根据中国出入境检验检疫协会（CIQA/TC12）关于批准《陆口进口煤炭采信检验规程》等4项团体标准立项的通知（中检协标〔2024〕10号），《汽车数据出境活动安全评估方法》（立项号：P/CIQA-185-2024）由中国汽车工程研究院股份有限公司牵头制定，项目周期12个月
2. 制定背景
数据出境作为近期热点话题，一方面是部分行业企业的合规需求，另一方面也是企业能够安全地释放业务价值的必由之路和重要前提。企业通过数据出境管理活动，可明确自身重要、核心数据资产情况，在数据安全治理中实现差异化的数据安全管控。随着企业数据出境建设工作的进一步探索落地，企业亟须了解自身的数据出境工作开展是否满足合规需求和发展需要。
据调研，多数汽车企业的数据出境活动管理仍处于摸索阶段，由于企业重要、核心数据实际情况、遵循标准各不相同等原因，企业数据出境工作开展情况参差不齐，目前业界缺少对数据出境工作开展情况的统一检查标准，对数据出境活动管理情况尚不能进行有效评估。
3. 起草过程
2024年5月，标准立项计划下达，中国汽车工程研究院股份有限公司（以下简称中国汽研）面向行业征集起草单位和起草专家，并组建标准起草组；
2024年7月12日，中国汽研组织标准起草启动会，形成标准框架并组织专题研讨；对草案中数据出境评估流程、数据出境评估要点等内容进行了深入研讨，确定标准草案修改思路及撰写任务分工；
2024年9月13日，起草组组织标准专题研讨会，重庆市委网信办、重庆市工业信息安全发展研究中心、赛力斯、智马达、比亚迪、一汽红旗、一汽解放、中国重汽、长春检、北京盈科律师事务所、大成律师事务所、绿盟科技、信长城、开源网安、联通智网、信联数安等十余家企业和机构的专家代表们参与了会议，进行专题研讨完善草案内容；
2024年10月15日，形成征求意见稿及标准编制说明，面向社会公开征求意见。
2、 团体标准编制原则、主要内容及其确定依据
本文件按照GB/T1.1—2020《标准化工作导则第1部分：标准化文件的结构和起草规则》的规定起草。本文件主要包括范围、规范性引用文件、术语和定义、汽车数据出境安全基本要求、汽车数据出境评估流程、汽车数据出境安全评估方式及方法、汽车数据出境评估要点，共7个章节，其中
1. 范围
本文件规定了汽车数据处理者开展数据出境活动的评估流程、评估方法及评估要点。
本文件适用于为汽车数据处理者开展汽车数据出境安全评估相关工作提供参考。
2. 规范性引用文件
本文件引用了GB/T25069-2022《信息安全技术术语》 GB44495-2024《汽车整车信息安全技术要求》 GB/T35273《信息安全技术个人信息安全规范》 GB/T41871-2022《信息安全技术汽车数据处理安全要求》 GB/T44464-2024《汽车数据通用要求》 GB/T43697-2024《数据安全技术数据分类分级规则》 《工业领域重要数据和核心数据的识别规则（草案）》 《汽车数据通用要求操作指南》等国家标准。
3. 术语和定义
GB44495、GB/T41871、GB/T44464界定的术语和定义适用于本文件。
4. 基本原则
本章给出了汽车数据出境安全基本要求，包括：重要数据应当依法在境内存储，汽车数据处理者向境外提供汽车数据，不得超出出境安全评估时明确的目的、范围、方式和数据种类、规模等。
5. 备案要求
本章节规定了汽车数据出境安全评估主要包括评估准备、信息调研、安全评估实施、风险识别与分析和安全评估结论等五个阶段。
a) 评估准备阶段：此阶段应进行数据出境场景判定；组建汽车数据安全评估工作团队；进行前期调研，明确数据出境相关业务和系统、数据及境外接收方等相关信息的前期调研。
b) 信息调研阶段：汽车数据处理者调研、相关业务系统调研、汽车数据管理情况调研、汽车数据流向情况调研、安全措施情况调研、数据出境场景调研：拟出境数据情况调研、境外接收方调研。
c) 安全评估实施阶段：按照数据出境评估工作方案，实施汽车数据出境安全风险自评估，形成数据出境风险判定结果；并判定数据出境活动是否达到开展数据出境安全评估申报条件，若达到相关申报条件，应按照国家有关管理要求开展安全评估申报，并由主管部门开展相关安全评估。
d) 风险识别与分析：将数据按重要性划分等级，如高、中、低风险，以便实施相应的保护措施；识别和评估数据出境可能带来的风险，包括数据泄露、滥用、非法访问等，以便采取相应的管控措施。
e) 安全评估结论阶段：此阶段依据数据出境安全评估相关工作要求，依据确定风险自评估或安全评估的最终结论。
6. 汽车数据出境安全评估方式及方法
本章节规定了汽车数据出境安全评估方式及方法，汽车数据出境安全评估主要分为风险自评估及检查评估两种工作方式，开展汽车数据出境安全评估需要进行调研、取证、分析和测试等工作，综合采用文档查阅、人员访谈、现场核查、测试验证等手段进行评估。
7. [bookmark: _Toc171598087]汽车数据出境安全评估要点
本章节规定了汽车数据出境安全评估要点，包括：识别数据出境场景、数据出境合法性、正当性、必要性分析，数据处理者安全保护能力评估、数据出境接收方的安全保护能力评估、车辆数据境外传输评估等内容。
3、 预期的经济效益、社会效益、生态效益
数据出境作为近期热点话题，一方面是部分行业企业的合规需求，另一方面也是企业能够安全地释放业务价值的必由之路和重要前提。企业通过数据出境管理活动，可明确自身重要、核心数据资产情况，在数据安全治理中实现差异化的数据安全管控。随着企业数据出境建设工作的进一步探索落地，企业亟须了解自身的数据出境工作开展是否满足合规需求和发展需要。
本标准主要用于规范汽车行业依法依规落实数据出境安全要求。通过考虑评估企业数据出境工作的方法，结合调研的企业数据出境工作开展的实际情况，提出具有普适性的数据出境评价框架，明确数据出境工作各阶段的关键能力要求，帮助企业衡量数据出境工作开展是否科学、合理、有效。
4、 与国际、国外同类标准技术内容的对比情况
在标准规范层面，目前国际还未形成数据出境的相关标准和规范，当前发布和在研的国内标准涉及到数据出境相关内容，参考如下所示：（1）《数据出境安全评估办法》，规定了需要申请数据出境安全评估的范围，数据出境安全评估内容，具体流程要求等管理措施。（2）《个人信息出境标准合同办法》，规定了个人信息出境标准合同的适用范围、订立条件和备案要求，明确了标准合同范本，为向境外提供个人信息提供了具体指引。（3）《网络安全审查办法》，明确掌握超过100万用户个人信息的网络平台运营者赴国外上市必须向网络安全审查办公室申报网络安全审查。（4）《汽车数据安全管理若干规定（试行）》明确汽车数据处理者应当履行个人信息保护责任，在开展重要数据处理活动时应当遵守依法在境内存储的规定、落实风险评估报告制度要求、落实年度报告制度要求。（5）《车联网数据出境流动安全评估规范（征求意见稿）》，规定了车联网相关组织或企业在开展车联网数据出境评估相关工作时应满足的相关要求。
本标准与现存标准的关系总结：现存法规主要涉及数据出境工作的方法论与方法指引，《车联网数据出境流动安全评估规范（征求意见稿）》为本标准主要参照标准，以明确评估方针对汽车数据出境进行评估的方法及流程的规范要求。
5、 与有关法律、行政法规及相关标准的关系
本文件与《中华人民共和国数据安全法》《汽车数据安全管理若干规定(试行)》等国家有关现行法律、法规和标准协调一致，无冲突和违背情况。
6、 重大分歧意见的处理经过和依据
本标准在编写过程中尚未出现重大意见分歧。
7、 涉及专利的有关说明
本文件不涉及专利问题。
8、 实施团体标准的要求，以及组织措施、技术措施、过渡期和实施日期的建议等措施建议
本文件作为团体标准，由中国出入境检验检疫协会（CIQA/TC12）负责解释、组织宣贯。建议批准发布后即刻实施。
9、 其他应当说明的事项
无
